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1. Общие положения 

 

1.1. Сотрудники, участвующие в обработке персональных данных 

(далее – ПДн) в информационных системах персональных данных (далее – 

Пользователи), осуществляют обработку персональных данных в 

информационной системе персональных данных «Управление 

университетом» (далее - ИСПДн). 

1.2. Под обработкой персональных данных понимаются любые 

действия (включая сбор, систематизацию, накопление, хранение, уточнение 

(обновление, изменение), использование, защиту, распространение, 

обезличивание, блокирование, уничтожение). 

1.3. Пользователем является каждый сотрудник, участвующий в 

рамках своих функциональных обязанностей в процессах 

автоматизированной обработки информации и имеющий доступ к 

аппаратным средствам, программному обеспечению, информации. 

1.4. Пользователь в своей работе руководствуется Трудовым 

кодексом Российской Федерации, Федеральным законом РФ от 27.07.2006 № 

152-ФЗ «О персональных данных», должностными инструкциями и 

организационно-распорядительными документами (далее – ОРД), 

разработанными в Тольяттинском государственном университете (далее - 

Университет). 

1.5. Все действия пользователей и обязанности по соблюдению 

требований информационной безопасности определяются документом 

Правила использования информационных систем и ИТ-сервисов ТГУ 

который им доводится руководителем структурного подразделения при 
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поступлении на работу, имеют распечатанный экземпляр с подписью 

сотрудника об ознакомлении.  

 

 

2. Обязанности Пользователя 

 

2.1. Пользователь обязан: 

2.1.1. Соблюдать порядок обеспечения конфиденциальности при 

обращении с информацией, содержащей ПДн, ставшей ему известной (или 

доступной для обработки) в процессе работы. Свои обязательства по 

сохранению конфиденциальности при обращении с информацией, 

содержащей ПДн, он подтверждает при заключении трудового договора 

(контракта), подписывая «Соглашение об обеспечении конфиденциальности 

при обращении с информацией, содержащей персональные данные».  

2.1.2. При обработке персональных данных руководствоваться 

документом Порядок обеспечения конфиденциальности при обработке 

информации, содержащей персональные данные, за ознакомление с которым 

расписывается при проведении инструктажа по обеспечению безопасности 

персональных данных у главного специалиста по информационной 

безопасности.  

2.1.3. Выполнять на рабочем месте только те процедуры обработки 

персональных данных, и в том объеме, которые определены для его роли в 

«Положении о разграничении прав доступа к обрабатываемым персональным 

данным». 

2.1.4. Соблюдать требования парольной защиты при работе в 

информационной системе, изложенной в Порядке выдачи и смены паролей. 
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2.1.5. Обеспечить хранение материальных носителей ПДн, 

исключающий свободный доступ к ним. 

2.1.6. Расположить монитор таким образом, чтобы исключить 

считывание информации посторонними лицами. 

2.1.7. Сообщать своему непосредственному руководителю и (или) 

главному специалисту по информационной безопасности обо всех ставших 

известными фактах получения третьими лицами несанкционированного 

доступа либо попытки получения доступа к персональным данным, об утрате 

или недостаче носителей информации, содержащих персональные данные, 

ключей от сейфов (шкафов), личных печатей, электронных ключей и других 

фактах, которые могут привести к несанкционированному доступу к 

персональным данным. 

 

2.2. Пользователю запрещается: 

2.2.1. Разглашать защищаемую информацию третьим лицам. 

2.2.2. Копировать защищаемую информацию на внешние носители. 

2.2.3. Использовать чужую учетную запись для входа в ИСПДн. 

2.2.4. Использовать облачные технологии для передачи информации. 

2.2.5. Открывать общий доступ к папкам на своем компьютере. 

2.2.6. Работать на компьютере с отключенной антивирусной защитой 

или с не обновляемыми антивирусными базами. 

2.2.7. Подключать к компьютеру и корпоративной сети личные 

внешние носители и мобильные устройства. 

2.2.8. Отключать (блокировать) средства защиты информации, 

установленные на компьютере. 
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2.2.9. Сообщать (передавать) атрибуты доступа к ИСПДн, личную 

электронную подпись другим лицам. 

2.2.10. Оставлять без присмотра компьютер, не включив временную 

блокировку экрана. 

2.2.11. Оставлять на рабочем столе документы, содержащие 

персональные данные. 

2.2.12. Самостоятельно принимать решение на уничтожение 

персональных данных. 

 

 

3. Ответственность пользователя 

 

3.1. Каждый пользователь ИСПДн несёт персональную 

ответственность за соблюдение требований законодательства Российской 

Федерации, локальных нормативных актов по обработке персональных 

данных, настоящей Инструкции и за все действия, совершенные от имени его 

учётной записи в ИСПДн. 

3.2. За разглашение персональных данных и нарушение порядка 

доступа, влекущее за собой утечку защищаемой информации, пользователи 

могут быть привлечены к административной, дисциплинарной и иной 

предусмотренной законодательством Российской Федерации 

ответственности. 

3.3. Пользователь несет материальную ответственность за 

разглашение персональных данных субъекта (передача их посторонним 

лицам, в том числе другим сотрудникам, не имеющим к ним допуск) в случае 
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причинения его действиями ущерба Университету (в соответствии с п.7 ст. 

243 Трудового кодекса РФ). 
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