
РЕГЛАМЕНТ
проведения Бизнес-игры «Кризисный штаб»

1. Общие положения  
1.1.  Настоящий Регламент определяет порядок организации и проведения Бизнес-игры «Кризисный штаб» (далее – Бизнес-игра), которая состоится 25 ноября 2026 года с 12:15 до 16:00 по адресу: г. Тольятти, ул. Белорусская, д. 14, ТГУ, 2 этаж, актовый зал.  
1.2.  Организатор Бизнес-игры – Институт инженерной и экологической безопасности.  
1.3.  Модератор и методический партнер Бизнес-игры – ООО «АСИЕ-ГРУПП», г.Москва.  
1.4.  Целевая аудитория: студенты всех направлений подготовки (специальностей) в области информационной безопасности, IT, юриспруденции и менеджмента образовательных организаций высшего и среднего профессионального образования Самарской области.  
1.5.  Участие в Бизнес-игре бесплатное. Обязательна предварительная регистрация по ссылке: https://forms.yandex.ru/cloud/6aec338595add5a5d3ae1547  до 20.11.2026 включительно.

2. Цель и задачи  
2.1. Цель: развитие практических навыков кросс-функционального взаимодействия, принятия решений в условиях дефицита времени и ресурсов при реагировании на инциденты информационной безопасности (утечка данных).  
2.2. Задачи:  
2.2.1. отработать алгоритмы экстренного реагирования: ограничение несанкционированного доступа и сохранение цифровых доказательств;  
2.2.2. обеспечить соблюдение юридических требований (сроки и порядок уведомлений регулятора и субъектов ПДн);  
2.2.3. разработать коммуникационную стратегию для клиентов и СМИ для минимизации репутационного ущерба;  
2.2.4. определить безопасный резервный режим работы бизнеса с оценкой принимаемых рисков.

3. Участники и команды  
3.1. К участию приглашаются команды студентов ВУЗов и СУЗов Самарской области.  
3.2. Состав команды – от 4 до 6 человек. Внутри команды должны быть распределены следующие роли: R01: Руководитель штаба (принимает итоговые решения, управляет ресурсом); R02: Руководитель ИБ (анализ угрозы, сохранение доказательств); R03: Руководитель ИТ (обеспечение работоспособности сервисов, резервный режим); R04: Юрист и ответственный за ПДн (соблюдение сроков уведомлений, работа с регулятором); R05: Коммуникации и поддержка (работа с клиентами и СМИ); R06: Бизнес и подрядчики (оценка финансовых потерь, взаимодействие с подрядчиком).  Каждая команда получает пакет материалов с вымышленной легендой.



4. Программа Бизнес-игры  

	Время
	Этап
	Содержание

	11:45 – 12:15
	Регистрация участников
	Выдача бейджей, распределение по игровым зонам (столам команд).

	12:15 – 12:30
	Открытие и брифинг
	Приветствие, оглашение правил, легенды инцидента, распределение ролей в командах.

	12:30 – 14:00
	3 раунда игры
	-

	14:00 – 14:30
	Защита решений
	Выступление спикера каждой команды (2 минуты доклад + 1 минута вопросов от жюри).

	14:30 – 15:30
	Подведение итогов и разбор
	Независимый подсчет баллов судьями. Детальный разбор полетов, анализ ошибок и лучших практик от модератора.

	15:30 – 16:00
	Нетворкинг и закрытие
	Награждение победителей, вручение сертификатов, неформальное общение с экспертами и партнерами.



5. Критерии оценки  
Жюри (3 независимых судьи) оценивает проекты по своим рубрикам.
6. Экстренное реагирование и доказательства: корректность изоляции угрозы, сохранность логов и артефактов, запрет на удаление следов подрядчиком.
7. Юридическая и регуляторная корректность: точность определения момента выявления, соблюдение сроков первичного и итогового уведомлений, работа с ПДн.
8. Коммуникационная стратегия: ясность и честность общения, предупреждение о мошенничестве, отсутствие необоснованных гарантий.
9. Обоснованность бизнес-решений: адекватность выбранного резервного режима, контроль ресурса, управление рисками и зависимостями от подрядчика.
10. Качество защиты и план развития.  

11. Подведение итогов
11.1. По результатам независимой оценки жюри определяет команду-победителя и призёров.
11.2. Победители и призёры награждаются дипломами и призами от организаторов и партнеров Бизнес-игры.
11.3. Все участники получают сертификаты об участии в Бизнес-игре «Кризисный штаб».

12. Контактная информация  
По вопросам организации и участия обращаться:  
Директор Центра кибербезопасности ТГУ: Фрезе Татьяна Юрьевна  
Тел.: +7 927 891 70 25  
E-mail: ntc@tltsu.ru

